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ЕДИНЫЙ СТАНДАРТ 
общественного наблюдения 
за дистанционным электронным голосованием

	№ п/п
	Критерии оценки
	Да/нет
	Наблюдение доступно 

	[bookmark: _GoBack]Размещение на портале наблюдения программно-технического комплекса дистанционного электронного голосования 
(далее – портал наблюдения) ссылок и информации о средствах наблюдения за дистанционным электронным голосованием

	1
	Размещены ссылки и информация 
о средствах наблюдения за дистанционным электронным голосованием (далее – ДЭГ)
	
	На портале наблюдения

	2
	Размещены средства наблюдения, которые позволяют удостовериться в непрерывности работы ПТК ДЭГ
	
	На портале наблюдения

	3
	Размещены средства наблюдения, которые позволяют удостовериться в целостности бюллетеней в программно-техническом комплексе дистанционного электронного голосования (далее – ПТК ДЭГ)
	
	На портале наблюдения

	4
	Размещены средства наблюдения, которые позволяют удостовериться в корректности установления итогов ДЭГ
	
	На портале наблюдения

	Процедура деления ключа расшифрования

	5
	Осуществлялось видеонаблюдение
	
	В помещении ТИК ДЭГ

	6
	Осуществлялась трансляция изображения.
	
	

	7
	Процедура деления ключа расшифрования состоялась в день, предшествующий дню (первому дню) голосования
	
	В помещении ТИК ДЭГ

	8
	Компьютер, используемый для генерации ключа расшифрования, проверен 
на отсутствие утечки информации через сетевые интерфейсы
	
	В помещении ТИК ДЭГ

	9
	Носители информации (токены) должны быть пустыми и должны быть проверены 
на отсутствие сторонних ключей
	
	В помещении ТИК ДЭГ

	10
	Ключ расшифрования разделен на количество частей, определенных решением территориальной избирательной комиссии дистанционного электронного голосования (далее – ТИК ДЭГ)
	
	В помещении ТИК ДЭГ

	11
	Ключ расшифрования разделен не менее 
чем на __ частей при возможности восстановления не более чем __ частей 
	
	В помещении ТИК ДЭГ

	12
	Процедура записи частей ключа расшифрования на носители информации (токены) осуществлялась членами ТИК ДЭГ с комментариями о проводимых действиях
	
	В помещении ТИК ДЭГ

	13
	Части ключа расшифрования переданы хранителям ключа в соответствии 
с решением ТИК ДЭГ
	
	В помещении ТИК ДЭГ

	14
	Части ключа расшифрования помещены в устройство, обеспечивающее их сохранность и неприкосновенность
	
	В помещении ТИК ДЭГ

	15
	Компьютер, используемый для генерации ключа расшифрования, помещён в устройство, обеспечивающее его сохранность и неприкосновенность
	
	В помещении ТИК ДЭГ

	16
	Устройства, в котором хранятся носители информации (токены), и компьютер, используемый для генерации ключа расшифрования, находятся в зоне видимости видеокамер
	
	В помещении ТИК ДЭГ

	17
	Процедура разделения ключа расшифрования осуществлялась в присутствии наблюдателей и представителей средств массовой информации, указанных 
в п. 12 ст. 30 Федерального закона «Об основных гарантиях избирательных прав и права на участие в референдуме граждан Российской Федерации»
	
	В помещении ТИК ДЭГ

	18
	Утилита разделения ключа расшифрования опубликована в публично доступном репозитории с указанием контрольной суммы на портале наблюдения

	
	На портале наблюдения 

	Загрузка исходных данных в ПТК ДЭГ

	19
	Осуществлялось видеонаблюдение
	
	В помещении ТИК ДЭГ 

	20
	Осуществлялась трансляция изображения
	
	

	21
	Загрузка исходных данных в ПТК ДЭГ осуществлялась с участием наблюдателей
	
	В помещении ТИК ДЭГ

	Наблюдение за ходом ДЭГ

	22
	Контрольная сумма утилиты разделения ключей расшифрования 
(в момент разделения) соответствует размещенной на портале наблюдения 
и в публично доступном репозитории
	
	На портале наблюдения, в Общественной палате Российской Федерации

	23
	На портале ДЭГ голосование началось 
в установленное время
	
	На портале наблюдения, в Общественной палате Российской Федерации

	24
	Для наблюдателей доступна возможность скачивания архивов с транзакциями
	
	На портале наблюдения, Общественной палате Российской Федерации 

	25
	На момент начала голосования 
(8:00 по местному времени в соответствующем часовом поясе) 
в блокчейне содержатся только транзакции создания голосования, загрузки ключа 
и список участников ДЭГ (отсутствуют транзакции выдачи и приема бюллетеней)
	
	На портале наблюдения, в Общественной палате Российской Федерации

	26
	Транзакции выдачи бюллетеней до начала голосования (до 8:00 в конкретном часовом поясе) отсутствуют
	
	На портале наблюдения, в Общественной палате Российской Федерации

	27
	Ход ДЭГ по каждым выборам отображается на портале наблюдения
	
	На портале наблюдения, в Общественной палате Российской Федерации

	28
	Транзакции выдачи бюллетеней после окончания голосования (20:00 в конкретном часовом поясе) отсутствуют
	
	На портале наблюдения, в Общественной палате Российской Федерации

	29
	На портале наблюдения доступен сервис проверки факта голосования избирателя 
с использованием информации о транзакции, сформированной ПТК ДЭГ в момент завершения голосования участником ДЭГ
	
	На портале наблюдения, в Общественной палате Российской Федерации

	30
	Получен положительный результат проверки факта голосования избирателя на портале наблюдения
	
	На портале наблюдения, в Общественной палате Российской Федерации

	31
	Проверки полученных от избирателей уведомлений о транзакциях 
об осуществлении ДЭГ проходят успешно (подпись корректна, транзакции присутствуют в блокчейне)
	
	На портале наблюдения, в Общественной палате Российской Федерации

	32
	Число транзакций с зашифрованными бюллетенями не превышает количество транзакций о выдаче бюллетеней
	
	На портале наблюдения, в Общественной палате Российской Федерации

	33
	Средство проверки целостности бюллетеней не обнаружило в системе технически недействительных бюллетеней
(с нарушенной цифровой подписью)
	
	На портале наблюдения, в Общественной палате Российской Федерации

	34
	На портале наблюдения была опубликована транзакция получения предварительных результатов подсчета голосов
	
	На портале наблюдения, в Общественной палате Российской Федерации

	35
	Осуществлялась проверка корректности установления итогов ДЭГ
	
	На портале наблюдения, в Общественной палате Российской Федерации

	36
	Проверка корректности итогов ДЭГ имеет положительный результат
	
	На портале наблюдения, в Общественной палате Российской Федерации

	37
	Средство проверки сохранности бюллетеней «цифровой пакет» не обнаружило расхождений между состояниями на момент окончания приема бюллетеней 
(в конкретном часовом поясе) последнего дня голосования и момент подписания протокола ТИК ДЭГ об итогах ДЭГ
	
	На портале наблюдения, в Общественной палате Российской Федерации

	Работа со списком участников ДЭГ

	38
	Осуществлялось видеонаблюдение
	
	В помещении ТИК ДЭГ

	39
	Осуществлялась трансляция изображения
	
	

	40
	Членами ТИК ДЭГ на ПТК ДЭГ сформирован список участников ДЭГ на момент завершения голосования
	
	В помещении ТИК ДЭГ

	41
	Список участников ДЭГ на момент завершения голосования подписан электронной подписью председателя 
и секретаря ТИК ДЭГ
	
	В помещении ТИК ДЭГ

	42
	Список участников ДЭГ на момент завершения голосования записан на внешний носитель информации
	
	В помещении ТИК ДЭГ

	43
	Внешний носитель информации, содержащий электронную копию списка участников ДЭГ на момент завершения голосования, убран в сейф
	
	В помещении ТИК ДЭГ

	Процедура сборки ключа расшифрования

	44
	Осуществлялось видеонаблюдение
	
	В помещении ТИК ДЭГ

	45
	Осуществлялась трансляция изображения
	
	

	46
	Носители информации (токены) извлечены из обеспечивающего их сохранность и неприкосновенность устройства владельцами частей ключа расшифрования
	
	В помещении ТИК ДЭГ

	47
	Владельцы частей ключа расшифрования подтверждают их сохранность и отсутствие к ним доступа на протяжении голосования
	
	В помещении ТИК ДЭГ

	48
	Компьютер, используемый для генерации ключа расшифрования, извлечен из обеспечивающего его сохранность и неприкосновенность устройства председателем ТИК ДЭГ либо уполномоченным им лицом
	
	В помещении ТИК ДЭГ

	49
	Процедура сборки ключа расшифрования проведена после окончания голосования (в конкретном часовом поясе)
	
	В помещении ТИК ДЭГ

	50
	Сборка ключа расшифрования производилась из __ частей
	
	В помещении ТИК ДЭГ

	51
	Процедура сборки ключа расшифрования осуществлялась членами ТИК ДЭГ 
с комментариями о проводимых действиях
	
	В помещении ТИК ДЭГ

	52
	Процедура сборки ключа расшифрования осуществлялась в присутствии наблюдателей и представителей средств массовой информации, указанных в п. 12 ст. 30 Федерального закона «Об основных гарантиях избирательных прав и права 
на участие в референдуме граждан Российской Федерации»
	
	В помещении ТИК ДЭГ

	Составление протокола ТИК ДЭГ об итогах ДЭГ

	53
	Осуществлялось видеонаблюдение
	
	В помещении ТИК ДЭГ

	54
	Осуществлялась трансляция изображения
	
	

	55
	Ключ расшифрования загружен в ПТК ДЭГ
	
	В помещении ТИК ДЭГ

	56
	Процедура расшифрования результатов волеизъявления участников ДЭГ проведена
	
	В помещении ТИК ДЭГ

	57
	Сформирован протокол ТИК ДЭГ об итогах ДЭГ 
	
	В помещении ТИК ДЭГ

	58
	Протокол ТИК ДЭГ об итогах ДЭГ подписан электронными подписями всех присутствующих членов ТИК ДЭГ
	
	В помещении ТИК ДЭГ

	59
	Протокол ТИК ДЭГ об итогах ДЭГ опубликован на портале наблюдения
	
	На портале наблюдения 

	60
	Протокол ТИК ДЭГ об итогах ДЭГ опубликован на официальном сайте ЦИК России

	
	Официальный сайт ЦИК России

	61
	На портале наблюдения ДЭГ доступны ссылки на сервисы проверки электронных подписей
	
	На портале наблюдения

	62
	Осуществлялась проверка подлинности электронных подписей членов ТИК ДЭГ, подписавших протокол ТИК ДЭГ об итогах ДЭГ
	
	В Общественной палате Российской Федерации

	63
	Проверка подлинности электронных подписей членов ТИК ДЭГ, подписавших протокол ТИК ДЭГ об итогах ДЭГ, завершилась с положительным результатом
	
	В Общественной палате Российской Федерации



